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Kako poslovna analitiCcna znanja pomagajo pri
implementaciji uredbe GDPR in delu DPO?

Povzetek:

Kot Ze veste, se zadnjih nekaj mesecev najvec
govori o GDPR (General Data Protection
Regulation) - SplosSni uredba EU o varovanju
podatkov. Ta bo pretresla EU podjetja in
organizacije. Prinasa najveclje spremembe v
zadnjih dvajsetih letih. Cilj uredbe je omogociti
prebivalcem EU nadzor nad njihovimi osebnimi
podatki, ter hkrati omogociti uporabo osebnih
podatkov zasebnim druzbam in javnim organom
z zagotavljanjem najvisjih standardov varnosti.
Uredba od vseh subjektov javnega sektorja in
tudi veljega Stevila zasebnih poslovnih subjektov
zahteva imenovanje pooblascene osebe za
varstvo podatkov - DPO (»Data Protection
Officer«). Glede na dejstvo, da vec¢ kot 80%
podjetij nima urejenih podatkov po novi uredbi,
dejstvu, da so predvidene visoke kazni ob
neizpolnjevanju zahtev iz uredbe, ter datumu, Ki
se hitro bliza (datum, ko nastopi veljavnost
uredbe je 25.5.2018), je jasno, da je sedaj
skrajnji Cas za realizacijo tega projekta.

Kljucne besede: GDPR, DPO, varovanje
osebnih podatkov, BACC model

Vloga: DPO, CEO, CIO, PM, BI

Kaj nam prinasa uredba?

Splosna uredba o varovanju podatkov GDPR (General Data Protection
Regulation), je zaclela veljati 24. 5. 2016, uporabljati pa se zacne
neposredno in hkrati v vseh drzavah ¢lanicah EU 25.5.2018.



Za zacCetek poglejmo, kaksne prinasa nova
uredba:
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pravica biti informiran, kako se osebni podatki obdelujejo;

pravica dostopa do podatkov o njem;

pravica do popravka in pozabe;

pravica do omejitve obdelave;

pravica prenosljivosti;

pravica do ugovora;

pravica glede sprejemanja posameznih avtomatiziranih odlocitev in
profiliranja;

pravica do odskodnine, Ce ste jo utrpeli.

(ki je subjekt zasebnega ali javnhega

sektorja, odgovoren za obdelavo osebnih podatkov, na primer zdravnik,
podjetje, Sportni klub, javna uprava itd.) so naslednje:

>

zagotoviti, da se (npr. mora vas
obvescati, vam omogociti dostop do vasih podatkov),
da se podatki zbirajo samo za

da so ter da se ne hranijo dlje, kot je
potrebno,
zagotoviti, da so izpolnjena merila za

na primer, da daste soglasje, podpiSete pogodbo ali ste
pravno zavezani itn.,
varnost obdelave,
v nekaterih primerih ,
zagotoviti, da v primeru prenosa podatkov v drzave zunaj EU te
drzave jamcijo ustrezno raven varstva.

Novost je tudi ta, da je treba

>
>

>

(interni »informacijski pooblascenecx;
) imenovati v naslednjih primerih:
v primeru javhega sektorja,
Ce je potrebno zaradi narave, obsega in/ali namenov zbiranja
osebnih podatkov posameznike, na katere se nanasajo ti podatki,
redno in sistemati¢no obsezno spremljati in/ali
¢e gre za obsezno obdelavo obcutljivih osebnih podatkov.

Dobra novica je ta, da je Interni pooblasc¢enec lahko tudi

Ena od »manjsih podrobnosti« iz GDPR je tudi ta, da so za neizpolnjevanje
zahtev iz uredbe zagrozene zelo visoke kazni, v najslabSem primeru tudi

ali (odvisno od tega kateri znesek je

vecji) - in to na Komisiji mislijo resno!

Vse to so novosti iz uredbe GDPR, ki zahtevajo in bodo zahtevale, veliko
dela in sprememb v vsaki organizaciji, tako veliki, kot majhni.



DEJSTVO - Kje smo!

IDC je v analizi, v katero je vkljudil IT
strokovnjake iz vec¢ kot 700 podjetij ugotovil,
da okoli 80% podjetij Se ni pripravljeno na
GDPR.

Veclina podjetij nima evidenc, kje in kako se
obdelujejo podatki v podjetju, kdo je za njih
zadolzen, kako se upravlja z groznjami in
incidenti, nihe se ne vprasa ali res
potrebujemo vse zbrane podatke itd.

52%

Razumevanje vpliva GDPR
25% brez | 52% omejeno | 22% celt

Kje je tukaj poslovni analitik in kako poslovno analiticna znanja

lahko pomagajo?

Poslovni analitiki delamo po BACC modelu, zato bom v nadaljevanju nastel
aktivnosti (vprasanja), ki bodo omogocale lazjo realizacijo projekta GDPR

in olajsali delo DPO po tem modelu.

IIBA BACC model

(Business Analysis Core Competence Model)
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Delezniki

Kateri delezniki zbirajo osebne podatke?
Kako pois¢emo prave deleznike?
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Ali smo katerega deleznika pozabili?

Katere tehnike uporabiti pri iskanju deleznikov?

> Kateri delezniki imajo najved;ji vpliv na obdelavo osebnih podatkov?

Potreba

» Ali imamo podporo vodstva?
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Katere potrebe imajo posamezni delezniki v zvezi z obdelavo
osebnih podatkov?

Ali smo izdelali analizo vrzeli?

Ali potrebujemo vse zbrane podatke pri delu z nasimi strankami?
Ali lahko zagotovimo zahteve iz uredbe o pozabi podatkov?

Ali lahko enostavno naredimo spremembe obstojecih osebnih
podatkov?

Ali znamo posamezniku odgovoriti, katere podatke o njem zbiramo
in zakaj?

Kje vse so zbrani osebni podatki, ki jih potrebujemo za poslovanje in
v kaksnih datotekah/ bazah?

Ali smo zagotovili preglednost in skladnost podatkov z GDPR?

Ali znamo spremljati in obvladovati groznje v zvezi z obdelavo
osebnih podatkov?

Ali vemo kako bomo spremljali spremembe na varnostnih in
arhivskih kopijah?

Kako bomo Sifrirali in anonimizirali podatke?

Kako bomo vrednotili uvedbo zahtev iz GDPR?
Kaj bodo od podpore GDPR imele nase stranke (v krajSem in daljSem
obdobju)?

Ali potrebujemo DPO in kako bodo definirane njegove naloge?
Ali vemo kaj moramo vse spremeniti, da smo skladni z GDPR?
Ali vemo za katero dokumentacijo mora skrbeti DPO?

Kdo bo izdelal nove spletne resitve?

Kako bomo obladovali osebne podatke, ki se trenutno vodijo roc¢no?
Kako bomo olajsali delo marketingu in drugim oddelkom, Ki
komunicirajo z nasimi strankami?

Kdo bo porocal o incidentih »Informacijskem pooblas¢encu« (v 72
urah)?

Ali vemo katera zakonodaja podpira nase obdelave podatkov na
poslovnem podrocju v zvezi z uredbo GDPR

Ali vemo kako se zagotavlja konsistentnost z ze delujo¢imi standardi
npr. ISO 27k?

Ce bomo delali po poslovno analiticnem modelu (BACC), in si odgovorili na
vecCino zgoraj zastavljenih vprasanj, bo projekt implementacije uredbe
GDPR in delo DPO izveden hitreje, kvalitetneje in predvsem pravocasno.



Ce Ze imamo vpeljan standard ISO 27001, smo Ze naredili velik korak k
uspesni uvedbi zahtev GDPR. Po nekaterih ocenah je cca 70% zahtev
realizirano Ce uporabljamo standard o varovanju informacijskih sistemov,
vendar bodite pozorni, Se vedno je ena tretjina odprtih nalog. Tako velik
procent realiziran zahtev je, ker so osnovna nacela GDPR in standarda
ISO27k enaka. Ta nacela so

podatkov, kot je prikazano na sliki:

Celovitost

Razpoloiljivost

Zaupnost

GDPR zahteva tudi imenovanje pooblas¢ene osebe za varstvo podatkov
DPO - »Data Protection Officer«. Pooblas¢ena oseba za varstvo podatkov
se imenuje na podlagi poklicnih odlik in zlasti strokovnhega znanja o
zakonodaji in praksi na podrocju varstva podatkov (37. Clen uredbe). Glede
na naloge DPO (39. ¢len uredbe) in odprtih vprasanj iz BACC modela je
jasno, da potrebuje tudi

. Vsa ta podrocja znanj, ki bi jih moral poznati DPO
so tudi podro¢ja znanj poslovnega analitika in objavljena v
(Business Analysis Body of Knowledge® - BABOK Guide®).

Poleg tega bi PDO moral imeti (ali bi moral pridobiti) naslednje

analiti¢no razmisljanje in resevanje problemov,
ustrezne vedenjske lastnosti,

obvladovati poslovna znanja,

obvladovati vesc¢ine komuniciranja,

poznati veSc¢ine medsebojnega sodelovanija,
obvladovati orodja in tehnologije poslovne analitike.
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Vse te vescine so tudi navedene v BABOK v3.

Zato ne razmisljajte, ampak si , ki
vam ne bodo pomagala samo na podrocju uvajanja GDPR, ampak na vseh
podrocjih, od dela na projektih, optimizaciji poslovnih procesov, delu z
velikimi koli¢inami podatkov, pri agilnih metodah dela itd.



